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RESUMO: Os sistemas algoritmos estdo cada vez mais presentes e interferem na vida das pes-
soas. O problema de pesquisa é a capacidade danosa dos sistemas algoritmos, em larga escala e
sem fronteiras, especialmente quando produzem ou incentivam a discriminagdo, sem a respec-
tiva reparagdo. A hipotese é de que a responsabilidade civil ndo é eficiente para gerar incentivos
para impedir o dano, tampouco repara-lo adequadamente. Como objetivo geral, vai se demons-
trar que € necessario, além da regulagdo estatal, efetiva exigéncia de estruturas de governanca e
compliance, com transparéncia, administracéo de riscos e prestacdo de contas quanto a configu-
racdo algoritmica e seus critérios. Como objetivos especificos, vai se tratar sobre os algoritmos,
conceituando-os para compreender a sua formagao e destacar a legislagdo existente; vai se ana-
lisar o problema, considerando os impactos na realidade; por fim, vai trabalhar na hipétese de
governanca e transparéncia como ferramenta para o compliance no uso de algoritmos. A meto-
dologia é indutiva, fazendo-se reviséo bibliografica, buscando debater sobre ocorréncias reais
eventualmente relatadas pela midia. O marco tedrico é a Anélise Econdmica do Direito. Os
achados revelam que o Estado ja vem reagindo a discriminag&o algoritmica, estabelecendo exi-
géncias legais e aplicando multas milionarias as grandes corporagdes, mas demanda cooperagdo
das autoridades de dados de todo 0 mundo, bem como das empresas no ambito de sistemas de
inovacéo.

PALAVRAS-CHAVE: Sistemas de algoritmos. Responsabilidade civil. LGPD. Governanga
Coorporativa. Regulagdo estatal.

LATE CIVIL LIABILITY IN ALGORITHMIC DISCRIMINATION AND STATE
REGULATION FOR GOVERNANCE AND COMPLIANCE SYSTEMS

ABSTRACT: Algorithm systems are increasingly present and interfere in people's lives. The
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The methodology is inductive, making a bibliographic review, seeking to discuss real occur-
rences eventually reported by the media. The findings reveal that the State has already been
reacting to algorithmic discrimination, establishing legal requirements and imposing millionaire
fines on large corporations, but it demands cooperation from data authorities around the world,
as well as companies within the scope of innovation systems.

KEYWORDS: Algorithms systems. Civil responsability. GDPR Corporate Governance. State
regulation.

1. INTRODUCAO

Os sistemas algoritmos estdo cada vez mais presentes e interferem na vida
das pessoas, seja na escolha de um produto ou numa entrevista de emprego,
sem se saber como foram elaborados ou o real impacto sobre o julgamento
humano.

O problema de pesquisa € a capacidade danosa dos sistemas algoritmos,
em larga escala e sem fronteiras, especialmente quando produzem ou incenti-
vam a discriminagdo e causam exclusdo social, sem o alcance adequado da
responsabilidade civil reparadora do dano. Como o Estado pode gerar ambiente
institucional para proteger direitos humanos, frente ao cenario da discrimina-
cao algoritmica, bem como exigir das empresas que estabelecam pilares ade-
quados e transparéncia sobre 0s critérios da configuracao dos seus algoritmos?

A hipGtese é de que a responsabilidade civil ndo é eficiente para gerar
incentivos para impedir o dano, tampouco repara-lo adequadamente. Como ob-
jetivo geral, vai se demonstrar que é necessario, além da regulacdo estatal, efe-
tiva exigéncia de estruturas de governanca e compliance, com transparéncia,
administracdo de riscos e prestacdo de contas quanto a configuragéo algorit-
mica e seus critérios, permitindo sua utilizacdo como ferramenta de confianca.

Como obijetivos especificos, vai se tratar sobre os algoritmos e a minera-
cao de dados, conceituando-os para compreender a sua formacao e destacar a
legislagdo existente; vai se analisar o problema, considerando os impactos na
realidade; por fim, vai trabalhar na hipotese de governanga e transparéncia
como ferramenta para o compliance no uso de algoritmos, averiguando a efi-
ciéncia da legislacdo atual, tanto de regulacdo da atividade econémica quanto
de responsabilidade civil.

A metodologia € indutiva, fazendo-se revisdo bibliogréafica sobre o tema,
buscando debater sobre ocorréncias reais eventualmente relatadas pela midia.
O marco teorico é a Analise Econdmica do Direito.

Os achados revelam que o Estado j& vem reagindo a discriminacéo algo-
ritmica, estabelecendo exigéncias legais e aplicando multas milionarias as
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grandes corporagdes, mas demanda cooperacdo das autoridades de dados de
todo 0 mundo, bem como das empresas no ambito de sistemas de inovacao,
com criacdo de padrbes técnicos e incentivos que visam a precaucdo de danos
humanitérios.

2.A INELUENCIA DOS ALGORITMOS NA CAPACIDADE
DECISORIA DO SER HUMANO. MINERACAO DE DADOS. LEIS
DE PROTECAO DE DADOS

Os seres humanos tomam infinitas decisdes diariamente, frente a cenarios
de incertezas, complexidades e riscos, considerando suas preferéncias indivi-
duais, buscando maximizar suas utilidades, ainda que de forma enviesada e
racionalmente limitada (KANEMAN, 2011). Nesse aspecto, desenvolvem mé-
todos para se aumentar a acuracia da analise e decisdo, de forma a reduzir essa
incerteza e aumentar as possibilidades de acerto, reduzindo os riscos (MA-
CKAAY, 2015, p.40).

Considerando que existem fendbmenos nos quais se pode mensurar a maior
ou menor chance de ocorréncia, por meio da estatistica, através do conheci-
mento dos grandes ndmeros (MACKAAY, 2015, p. 139), com a indicacéo
mais precisa dos riscos, ocorreu 0 processo de matematizacao das ciéncias so-
ciais, com o desenvolvimento de algoritmos e sistemas algoritmicos.

Algoritmos, assim, seriam métodos de se precisar respostas em um cena-
rio de riscos, através de formulas ou receitas, indicando meios de se executar
uma tarefa, solucionar um problema ou realizar julgamentos, tomando-se a de-
cisdo mais precisa possivel (Frazdo, 2021).

Com o desenvolvimento tecnolégico, os calculos algoritmicos puderam
ser realizados na velocidade da luz, através de sistemas de informag&o da com-
putacdo, com insercdo de gigantescas bases de dados que viabilizam o apren-
dizado da maquina, através de sequéncias de a¢des executaveis para a solugdo
de problemas (FRAZAO, 2021). Assim, passou-se a fazer uso de sistemas al-
goritmicos, com possibilidade de aprendizado pela maquina, o0 machine lear-
ning.

Desde entdo, o individuo vem se utilizando cada vez mais da maquina
para a tomada de decis@es, ou a delegando totalmente, de forma automatizada,
nas mais diversas situacdes, como em selegcdo de pessoas para empregos, con-
cessao de crédito, relacionamentos amorosos, inclusdo em planos de saude e
em campanhas eleitorais (COLOMBO, 2020, 164). Para tanto, toda e qualquer
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experiéncia humana torna-se um dado, em processo de datificagdo da vida, de
forma a se obter informacBes mais precisas sobre preferéncias.

Essas grandes bases de dados sdo utilizadas para as decisdes automatiza-
das, com programacdes que podem incluir cargas valorativas, a partir de ana-
lises qualitativas e subjetivas cada vez mais precisas. Um dado é, pura e sim-
plesmente, um resultado ao qual, submetido a interpretacdo, vira informacéo,
podendo esta ser utilizada para gerar conhecimento.

Com relacdo as maquinas existentes, vale destacar a compreensao dos sis-
temas de informacao ou sistemas baseados em conhecimento, que auxiliam na
consideracdo de muitas variaveis, o que seria inviavel ao ser humano.

A partir do desenvolvimento de sistemas de apoio a decisdo (conhecidos
como SAD, nos anos 70), outros tantos foram sendo criados e desenvolvidos,
como sistemas de informagdo executiva (EIS), sistema de apoio a decisdo em
grupo (GDSS), sistemas de apoio a decisdo organizacionais (ODSS). A partir
dos anos 90, registrou-se os primeiros conceitos de data warehouse e proces-
samento analitico on line (OLAP), data mining (CAZARINI, Edson W.).

Vale trazer alguns conceitos: i. Data warehouse ¢ “um conjunto de dados
orientado por assunto, integrado, variavel com o tempo e ndo volatil (que ndo
se alteram), que fornece suporte ao processamento de decisdo do negécio (IN-
MON, 1993); ii. OLAP é um sistema criado para agilizar os processos de con-
sultas, num formato multidimensional, agrupando informag6es em varios sen-
tidos; iii. data mining seria uma técnica para correlacionar fatos e obter pa-
drdes, em sistema que auxilia na extracdo de informagGes potencialmente Gteis
com o intuito de prever tendéncias e comportamentos futuros (CAZARINI,
Edson W., p. 8). A interacdo do homem com a maquina muda entre esses sis-
temas, sendo que no sistema OLAP é conduzido pelo usudrio porque ele gera
uma hipdtese e utiliza o sistema para confirmacéo; no data mining o usuério
atua nos dados, gerando hipdteses. Os sistemas se complementam na busca de
informacdes Uteis para a tomada de decisdo (CAZARINI, Edson W., p. 8).

A evolucéo desses sistemas chegou no que se conhece por machinig lear-
ning e deep learning em que os algoritmos conseguem construir hipéteses com
base em determinado conjunto de dados, sendo supervisionados ou ndo, em
resultados desconhecidos até pelos desenvolvedores, uma caixa-preta.

O auxilio da maquina na tomada de decis6es pode se dar em ambitos res-
tritos, individuais, no &mbito de uma empresa, de um governo, ou de sistemas
inteiros. E possivel encontrar relatos do impacto da resposta das maquinas em
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diversas noticias. Exemplo historico da influéncia da maquina nas escolhas hu-
manas sao as investigacgdes relacionadas a influéncia dos algoritmos na opinido
publica, mais especificamente em eleicGes e referendos.

Caso conhecido é ocorrido na Inglaterra, através da empresa Cambridge
Analytica, minuciosamente apresentado no documentario “Privacidade Hacke-
ada”, disponivel no Netflix. Esse caso ja foi objeto de estudos em diversos
artigos e coberto pela midia televisiva, considerado como uma estratégia elei-
toral de interferéncia ilicita, uma vez que se utilizou do banco de dados das
pessoas, inseridos no Facebook, para fins de mudar a opinido com milhares de
postagens tendenciosas, sem qualquer tipo de ética, utilizando-se de fakenews.
Essa empresa teria interferido tanto na elei¢do de Donald Trump, com derrota
de Hiraly Clinton, quanto no plebiscito para a saida do Reino Unido da Unido
Europeia.

Percebe-se um movimento da sociedade de classificagdo, em que as ma-
guinas estdo sendo programadas para compreender o passado, diagnosticar o
presente e antever o futuro, por meio de progndsticos e analises preditivas. Para
fins de facilitar a decisdo humana, os sistemas algoritmos tem apresentado mo-
delos altamente simplificados que oferecem métricas de todos os tipos, como
pontuacdo para obtengdo de crédito, desenho de perfil social, politico, de con-
sumo, de doengas, de tendéncias psicoldgicas, entre outros.

Fato é que os diversos dados e movimentos de sistemas algoritmicos tém
sido utilizados para influenciar pessoas, alterando o seu julgamento subjetivo,
fazendo-se andlises preditivas e sugestivas, das quais ndo se pode aferir, de
antemado, se sdo realisticas ou se realmente ocorreriam caso a informacao ndo
tivesse sido disponibilizada.

Pesquisas no ambito da economia, na linha comportamental, revelam que,
além de vieses cognitivos, existe muito ruido no julgamento estabelecido pelas
pessoas, considerando 0 mesmo panorama fatico, causando desde injusticas a
erros na tomada de deciséo, o que poderia ser neutralizado e ajustado pelo uso
de algoritmos e dados estatisticos (KANEMANN, 2021). Esses estudos con-
cluem que os seres humanos sdo inconsistentes, podendo dar respostas dife-
rentes as mesmas perguntas, em diferentes momentos.

A relacdo do homem com a maquina j& vem sendo estudada ha muitos
anos, tendo o matematico Norbert Weiner lancado a ideia de Cibernética como
a teoria informacional, que estuda os sinais da linguagem da maquina. A partir
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disso, muitos estudos trouxeram comparacées entre o funcionamento do cére-
bro humano com o funcionamento das maquinas, o que foi afastado, ante a
complexidade do pensamento humano, que reflete no seu contexto de senti-
mentos, compaixao, quimica e ética (CAPRA, 1996).

O modelo do computador para a cogni¢do, advindo de John von Neu-
mann, assemelhava a inteligéncia humana a de um computador, fazendo um
paralelo entre processo de conhecimento ao processo de informagdes, conside-
rando a manipulacdo de simbolos baseadas hum conjunto de regras (CAPRA,
1996). No entanto, com o desenvolvimento da ciéncia cognitiva, distinguiu-se
essas duas realidades, uma vez que o ser humano ndo processa informagoes
como elementos separados, mas “interage com o meio ambiente modulando
continuamente sua estrutura” (CAPRA, 1996, p. 68).

Quanto a legislacdo de protecdo de dados, vale destacar que a Unido Eu-
ropeia estabeleceu o Regulamento Europeu de Protecdo de Dados (RGPD),
fixando diretrizes para uma inteligéncia artificial confiavel, inclusive prevendo
que a supervisdo humana pode exigir a capacidade de anular a deciséo algorit-
mica. (FRAZAO, 2021)

No Brasil, a Lei Geral de Prote¢édo de Dados (LGPD, Lei n. 13.709/2018),
ao tratar das decisOes totalmente automatizadas em seu art. 20, prevé a possi-
bilidade de se solicitar o direito de revisdo, especialmente das decisGes que
definem “perfil pessoal, profissional, de consumo e de crédito ou os aspectos
da personalidade”. No seu artigo 6°, traz os principios da boa-fé e da finalidade
no tratamento de dados, destacando, entre outros, a vedacgao a discriminagao.
Como principios-ferramenta, destaca a prevencao, transparéncia, responsabili-
zacdo e prestacdo de contas, destacando a governanga como pega-chave como
regra ao tratamento de dados.

No tocante a responsabilidade civil e ressarcimento dos danos, a LGPD
estabeleceu obrigagdes de indenizagdo ao titular dos dados, distinguindo a fi-
gura do operador e do controlador dos dados, bem como destaca a possibili-
dade de reparacéo de danos coletivos (83°, artigo 42). O artigo 5° define o ope-
rador como aquele que “realiza o tratamento de dados pessoas” e o controlador
aquele a quem compete as decisdes referentes ao tratamento de dados pesso-

2
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3. ADISCRIMINACAO ALGORITMICA COMO PROBLEMA
SOCIAL E A RESPONSABILIDADE CIVIL COMO FERRAMENTA
INEFICIENTE E TARDIA.

Considerando que o ser humano tem, cada vez mais, confiado em respos-
tas oferecidas por maquinas, diversas questfes devem ser debatidas para evitar
danos e injusticas gerados de forma geométrica, por milhares de decisbes que
podem ser tomadas com sistemas algoritmicos.

E possivel e provavel, considerando diversos estudos na area do compor-
tamento, que as pessoas hao conhegcam com profundidade como o algoritmo é
programado, quais séo suas limitacdes e confiem sem fazer ponderacdes de
razoabilidade, ndo identificando um viés da automacdo (GREEN; CHEN,
2019, p. 4). Além disso, as pessoas podem confiar mais no seu préprio julga-
mento e podem ter aversao aos algoritmos.

A ideia de influenciar a decisdo e escolhas humanas ndo é nova, estando
presentes em diversos debates, especialmente relacionados ao uso da propa-
ganda e comunicagdo em massa, pela midia. Diversos artigos da década de 90
e inicio do século XXI ja analisavam a questdo da mensagem subliminar,
como, por exemplo, nas propagandas de tabaco, em que aparecem homens for-
tes, que sabem o que querem, para que um novo mundo chegue (FERREIRA,
2002).

Ocorre que, com 0s sistemas algoritmicos, alterou-se o alcance, a precisao
e a repetitividade com que sdo oferecidas mensagens subliminares, preconcei-
tos e vieses, ou mensagens ndo tdo subliminares, mas diretas, que veiculam
noticias falsas, replicadas como verdadeiras nas redes sociais. (FRAZAO,
2021) A partir da constatacdo de que a maquina interfere e influencia a deciséo
humana, com incremento na tomada de decisGes exclusivamente por seus sis-
temas, somando-se ao fato de que a aprendizagem da maquina advém de pa-
drdes humanos sem analise ética, suas respostas devem ser ponderadas, pois
podem gerar discriminagao.

O que seria a discriminag&o algoritmica? Seria a obtengdo, pela méaquina,
de informaces pessoais, ou informacdes de grupo, para a formacdo de um
perfil das pessoas, diferenciando-as das demais, impedindo-as ao acesso a
oportunidades e servicos, ou mesmo gerando situagdes de restri¢do a liberdade
e exclusdo social. Nessa categoria, estariam, especialmente, a discriminacdo
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estatistica, ainda que representem a realidade do julgamento humano (envie-
sado e preconceituoso), posto que a maquina aprende os padrfes das decisdes
humanas anteriores (FRAZAO, 2021).

Exemplo de discriminacéo algoritmica tem ocorrido nos sistemas de re-
conhecimento facial. Relatos da literatura destacam que esses sistemas, como
foram desenvolvidos por pessoas brancas, tém dificuldades de reconhecer pes-
soas negras ou asiaticas, causando problemas dos mais variados (BOU-
LAMWINI, 2016). O sistema ZOOM registrou ocorréncias de ndo reconheci-
mento facial de pessoas negras, quando em reunido, inserindo o rosto no pano
de fundo, bem como o TWITTER (ALVES, 2020).

Ana Frazao destaca, na sua série “Discriminacdo Algoritmica”, publica-
das no site JOTA, o destaque ao site do pesquisador Tarcizio Silva, que traz
uma linha do tempo dessa discrimina¢do, mencionando casos em que “90,5%
dos presos por reconhecimento facial no Brasil sdo negros”, “carros autonomos
tém mais chances de atropelar pessoas negras” ¢ “google acha que ferramenta
em mios de uma pessoa negra ¢ uma arma” (FRAZAO, 2021).

Outra discriminag&o algoritmica frequente se d na concessdo de crédito.
Constatou-se que o sistema da apple card registrou perfil de risco dez a vinte
vezes maior para mulheres do que para homens (NASIRIPOUR, 2019). Tam-
bém ha registros de discriminagdo na contratacdo de mulheres, em que o algo-
ritmo concedia notas mais baixas para elas, tendo em vista o perfil da empresa
e 0 historico de baixa contratacdo feminina (REUTERS, 2018).

Quanto & fixacdo personalizada dos precos, registra-se a ocorréncia do
impacto do aprendizado da maquina, com perigo aos direitos do consumidor e
a livre concorréncia, na fixacdo de precgos diferentes, a depender da pessoa e
do seu perfil de compra, utilizando geopricing e geoblocking, que localizam o
usuario atraves do endereco de IP ou mesmo da distancia do sinal (ping)
(DIAS, 2020).

Na esfera individual, dados provenientes de um prontuario médico ou ha-
bitos de consumo em uma farmécia indicando aquisi¢do de medicamentos uti-
lizados no tratamento de uma certa patologia, ao serem interpretados como
uma vulnerabilidade do individuo em relagdo a sua satde, podem levar a dis-
criminagdo na contratagdo de um plano de salde ou até mesmo de uma vaga
de emprego (COLOMBO, 2018). Nessa linha, os sistemas algoritmicos vém
sendo utilizados ndo apenas para solucionar problemas técnicos e objetivos,
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mas também para determinar questdes cada vez mais intimas e até inconscien-
tes das pessoas.

O problema trazido no presente artigo seria a ineficiéncia do sistema de
responsabilidade civil na prevencdo e criagdo de incentivo para aumento do
nivel de precaucdo e efetiva reparacdo de danos advindos da discriminagéo
algoritmica.

Primeiro, pela analise do dano causado: os atos danosos advindos da dis-
criminacdo algoritmica, configurada e aplicada pelas maquinas, podem vitimar
um grande namero de pessoas, ndo identificaveis, residentes em diferentes par-
tes do mundo. Essa realidade ndo foi ignorada pela legislacdo, que trouxe a
figura do dano coletivo (83°, artigo 42 da LGPD). Porém, para o dano indivi-
dual, hd um cenério de dificil acesso a reparagéo.

O potencial para causar danos em larga e sem fronteiras esta cada vez
mais presente na atual sociedade, em que se estabelecem relacionamentos mul-
tiplos através das redes da internet, no que Manuel Castells chamou de “Soci-
edade em Rede” (CASTELLS, 1999).

Os sistemas legais de responsabilidade civil, no mundo, baseiam-se em,
basicamente, duas formas: subjetiva e objetiva. A primeira, demanda a prova
do ato ilicito, o nexo causal com o fato e a culpa; a segunda demanda apenas o
ato e o0 nexo causal, uma vez que, em razdo do risco da atividade, a culpa é
presumida. Por outro lado, a vitima a ser considerada por ser individual, cole-
tiva ou difusa.

Preliminarmente a distin¢do conceitual, a responsabilidade civil pode ser-
vir de instrumento para reparar 0s prejuizos causados pela inteligéncia artifi-
cial, como, por exemplo, um veiculo autbnomo. Vale trazer breve discussao
relacionada ao engquadramento juridico de maquinas e rob6s de duas vertentes
doutrinérias, uma que toma os acidentes com animais como parametro compa-
rativo para imaginar a imputacdo do dever de reparar os danos causados por
veiculos autbnomos (FALEIROS JUNIOR, 2020); outra, mais preocupada
com a categorizacao de maquinas e rob6s como sujeitos de direito, conferindo,
aos mesmos, personalidade juridica.

Esse tema vem sendo abordado desde 1992 (LAWRENCE, 1992) e im-
pulsionado, em 2015, quando a Unido Europeia publicou o documento Draft
Report with recommendations on civil law rules and robotics, em que sugere
seja criado um status de personalidade aos robos, como “pessoas eletronicas
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responsaveis (EHRHARDT JUNIOR, 2020). No entanto, no atual contexto le-
gal, onde a obrigacéo de reparacdo do dano € interpretada pela nossa sociedade
como uma responsabilidade de carater moral (ROSENVALD, 2013), essa ndo
poderia ser atribuida a um algoritmo, até mesmo aqueles desenvolvidos sob
deep learning.

Porém, quando se trata de discriminacdo algoritmica, em gque nao existe
uma proximidade fisica, ou mesmo relacionamento especifico entre o causador
do dano (desenvolvedor do sistema) e a vitima (quem sofre a discriminacéo),
além do longo alcance e desconhecimento do potencial do impacto dos dano-
sos, em numero ndo identificAvel de vitimas, a responsabilidade civil (ou
mesmo a personalizacdo do robd) parece nao resolver o problema.

No ambito da analise econdmica do Direito, diversas teorias avaliam a
conduta do ofensor e a conduta da vitima, buscando um ponto 6timo de pre-
caucdo, fazendo uma andlise instrumental da responsabilidade civil. Como a
conduta da vitima em nada altera o ato danoso na discriminag&o algoritmica, a
férmula de Hand poderia ser Gtil na analise, ao sopesar o dano esperado, 0
custo da precaucdo e a probabilidade da ocorréncia do dano, na formula C <
P.DE (custo de prevencdo menor do que a probabilidade, multiplicado pelo
dano esperado, gera a concluséo sobre a culpa) (PORTO, 2014). J& na respon-
sabilidade civil objetiva, em que o risco da atividade é considerado, afastando
a analise da culpa, pode haver a reducdo do nivel de atividade ou aumento do
custo investido na precaucéo para evitar o dano, sendo que o incentivo é a cer-
teza da responsabilizacdo, independente da culpa (BATTESINI, 2011).

Como a discriminacéo algoritmica pode ocorrer no &mbito do risco da
atividade (por exemplo, na concessao de crédito ou seguro satde) ou nédo (con-
tratacdo de pessoas numa empresa), dificulta-se o enquadramento numa deter-
minada categoria da responsabilidade civil. Da mesma forma, o nexo causal é
de dificil averiguagdo, uma vez que o desenvolvedor dos parametros algorit-
micos é incerto e a maquina aprende padrdes humanos anteriores. Quanto ao
dano, mescla direitos difusos, coletivos e individuais, porém, como ja desta-
cado, sem fronteiras e sem possivel viabilidade de identificacdo de pessoas vi-
timadas.

A complexidade da discriminagdo algoritmica revela a ineficiéncia de
qualquer sistema de responsabilidade civil, tanto na preven¢do quanto na repa-
racdo dos danos.
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4. AREGULACAO ESTATAL E A COOPERACAO
INTERNACIONAL PARA A EXIGENCIA DE GOVERNANCA
EMPRESARIAL. TRANSPARENCIA SOBRE OS ALGORITMOS E
PRECAUCAO AOS DANOS DA DISCRIMINACAO ALGORITMICA

Tendo em vista a ineficiéncia da responsabilidade civil e suas limitacGes
para desincentivar atividades danosas nesse ambito, que trazem incerteza nos
panoramas de profundidade e probabilidade do dano, tudo indica que a utiliza-
c¢do de inteligéncia artificial e algoritmos geram externalidades negativas, com
alta assimetria informacional, que merecem a atencdo do Estado.

Fazendo uso da analise econémica do Direito, mais especificamente da
linha Noviclassica da Escola de Chicago, o Estado deve intervir na economia
quando frente as falhas de mercado, elencando as principais como a concen-
tracdo do poder de mercado (monopdlio, oligopdlios), as externalidades, bens
publicos e assimetria de informacdo (OLIVEIRA, 2015).

Eventual regulagdo do Estado deve ser efetivada com cautela, conside-
rando todas as variaveis e calculando suas consequéncias, sob pena de aumen-
tar, sobremaneira, os custos de transacdo, podendo inviabilizar atividades eco-
ndmicas licitas e o desenvolvimento sustentavel. Assim, ndo se deve superes-
timar a regulagdo estatal, tampouco deixar de fazer uso, uma vez que mercados
requerem instituicGes formais para que propiciem ambiente adequado de fun-
cionamento e incentivem a colaboracdo (COASE, 1960).

Percebe-se um movimento mundial de estabelecimentos de parametros no
uso da inteligéncia artificial e tratamento de dados, atraves de legislacéo e re-
gulacdo estatal, determinando ou sugerindo a implementacdo de programas de
governanca, com diversas implicac@es de responsabilidade civil e aplicacdo de
multas pelo Estado.

A LGPD brasileira estabeleceu, em seu artigo 50, a possibilidade da im-
plementacdo de programas de governanga pelas empresas, controladores e ope-
radores de tratamento de dados, uso de algoritmos e inteligéncia artificial. A
gestdo da informacéo passa a pertencer a um ciclo de transparéncia, controle e
responsabilidade, devendo prevenir qualquer abuso algoritmicol. No seu ar-
tigo 51, prevé, ainda, que “a autoridade nacional estimulara a adog@o de pa-
droes técnicos que facilitem o controle pelos titulares dos seus dados pessoais”.

1 Nas palavras de Bruno Bioni, “ha grande semelhanga quando se compara os direitos
europeu e brasileiro sob esse ponto de vista. Afinal, a grande inovacdo que a LGPD
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Um sistema de governanga cooperativa em tecnologia da informacéao é
conceituado pelo IT Governance Instittute como “uma estrutura de relagoes e
processos que dirige e controla uma organizacéo, a fim de atingir seu objetivo
de adicionar valor ao negécio por meio de gerenciamento balanceado do risco
com o retorno esperado do investimento” (TAROUCO, 2011, p. 10).

O Instituto Brasileiro de Governanga Corporativa-IBGC traz como prin-
cipios-chave da governancga corporativa a transparéncia, responsabilidade pe-
los resultados, prestacdo de contas (accountabillity) e obediéncia as leis do pais
(compliance) (TAROUCO, 2011, p. 10). Apenas com uma metodologia espe-
cifica para mapeamento e estudo dos riscos (Steinberg, 2007) inerentes ao ne-
gocio da empresa, que estabelecam uma ampla transparéncia e demonstrem os
controles internos e gestdo do risco podem configurar o zelo da empresa com
0 cumprimento das normas sobre tratamento de dados.

Os programas de governanca que devem permear o tratamento do dado, a
comegar pelos programas de adequacdo, nada mais séo do que metodologias
organizadas para implementacdo de mecanismos de controle e prevencédo de
riscos no tratamento de dados: (i) MAPEAMENTO: Entender o fluxo dos da-
dos na empresa: como chegam, seu registro e processamento, riscos e formas
de mitigacdo; (i) CONSENTIMENTO: Analisar a forma como o consenti-
mento do titular de dados é ou ndo obtido e fazer as adequagfes necessarias
em sites, campanhas de marketing, revisdo de base de clientes, leads e trans-
paréncia na comunicagdo com o individuo a fim de evitar aceitacdo de critérios
discriminatdrios; (iii) GOVERNANGCA: criar uma estrutura adequada interna-
mente a fim de garantir o cumprimento a legislacéo local: DPO, Lideres e Cam-
pedes de privacidade em todas as areas da empresa para que a cultura de pro-
tecdo de dados possa ser disseminada por eles; (iv) DIREITO DOS TITULA-
RES DE DADOS: Capacidade de responder e gerenciar solicitagdes dentro dos
prazos prescritos na Lei, considerando que na LGPD séo de apenas 15 dias (na
GDPR sdo 30 dias. CCPA sdo 45 dias). Algumas empresas que tratam dados

operou no ordenamento juridico brasileiro pode ser compreendida exatamente na ins-
tituicdo de um modelo ex-ante de prote¢do de dados. Fundamenta-se esse conceito no
fato de que ndo existem mais dados irrelevantes diante do processamento eletrénico e
ubiquo de dados na sociedade da informacg&o. Considerando que os dados pessoais sdo
projeces diretas da personalidade, qualquer tratamento de dados acaba por influenciar
a representacdo da pessoa na sociedade, podendo afetar sua personalidade e, portanto,
tem o potencial de violar os seus direitos fundamentais” (BIONI, 2019)
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de consumidores em massa criaram portais de privacidade a fim de dar a liber-
dade e autonomia sobre seus dados aos titulares; (v) GESTAO DE CONTRA-
TOS: funcdes, responsabilidades e indenizagdes claras definidas nos contratos;
(vi) GERENCIAMENTO DE INCIDENTES: Capacidade de identificar e ge-
renciar violagGes de privacidade de dados. Estabelecer procedimentos de in-
vestigacdo, comunicacdo e resposta aos incidentes de seguranga ou aos €asos
de violacdo de dados; (vii) PRIVACIDADE DESDE A CONCEPCAO: Ge-
renciamento de riscos de privacidade potenciais existentes e novos. Projetos
novos que possuam tratamento de dados, devem ser parte de um processo de
anélise junto a equipe de privacidade; (viii) POLITICAS E PROCEDIMEN-
TOS: Evidéncia e abordagem incorporada ao gerenciamento de privacidade de
dados; e (ix) TREINAMENTO E CONSCIENTIZACAO: Garantir a consci-
entizacdo e a responsabilidade da privacidade dos dados dentro da empresa.
(AGCO CORPORATION, 2019).

O debate, entdo, passa a se concentrar na parametrizacdo de deveres, es-
pecialmente no contexto delimitado pelos principios da prevencao e da precau-
cao para prevenir danos possiveis de serem previstos — considerando que a base
para desenvolvimento algoritmico é a analise e estruturacdo de sequéncias,
condicOes e da repeticdo — e para precaver riscos e danos que nao se tem certeza
se podem ou ndo ocorrer, aplicando-se uma ou mais saidas para tratar tais ca-
SOS.

O autor Jack Balkin, inspirado pelas trés leis da robotica desenvolvidas
por Isaac Asimov, formulou trés postulados para o enquadramento juridico sob
0 principio da precaugdo: (i) operadores algoritmicos devem ser fiduciarios de
informacdes em relagdo a seus clientes e usuarios finais; (ii) operadores algo-
ritmicos tém deveres para com o publico em geral; (iii) operadores algoritmi-
cos tém o dever publico de ndo se envolverem em incbmodos algoritmicos
(BALKIN, 2020). Tais premissas devem ser norteadoras para os desenvolve-
dores e estdo intimamente relacionadas ao papel do desenvolvedor e do fabri-
cante das aplicacOes, 0 que nos leva ao conceito de accountability, como um
caminho na evolucdo da responsabilidade civil.

A doutrina italiana, representada por Giovanni Comandé, tem buscado a
definicdo do papel da accountability no desenvolvimento de Inteligéncia Arti-
ficial, indicando uma transi¢éo da responsabilidade estrita para uma responsa-
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bilizagdo que também analise os aspectos preventivos e precaucionais, disse-
minando uma cultura onde se espera que 0 agente responda pelas falhas e pelas
deficiéncias de suas escolhas (COMANDE, 2019).

Para além de toda a implementacdo de estruturas de governanga, uma
forma de colaboracdo entre diversos atores da inovacao e desenvolvimentos de
tecnologia, que pode reduzir custos de transacao e desenvolver mecanismos de
prevencdo de danos, € o estabelecimento de padrfes técnicos, através de nor-
mas técnicas internacionais. Existe consideravel histérico de empresas, ainda
gue competidoras, que estabelecem parcerias para a inovacao, formando ecos-
sistemas de inovagdo2, que também desenvolvem aplicagcdes de seguranca e
padronizagéo tecnologica (DODGSON, 2014). A criagdo de padrdes interna-
cionais também se da no Ambito de organizacdes nacionais e internacionais3.

De qualquer maneira, qualquer exigéncia que se estabeleca, seja através
de legislacdo, regulagdo estatal ou padronizagéo técnica, deve haver uma cola-
boracéo internacional, supranacional, uma vez que os danos, como ja desta-
cado, ndo possuem fronteiras.

Diversas autoridades de dados, em toda a parte do mundo, vém aplicando
multas milionérias4 as empresas operadoras, detentoras e controladoras de da-
dos, uma vez que se percebam o abuso e a causacao de danos a coletividade.

2 Ecossistemas de inovagéo seriam um complexo de relacGes que se estabelecem num
mercado e em projetos de inovacédo, que envolvem desde clientes, fornecedores, finan-
ciadores, servicos juridicos, governo, universidades, comerciantes, transporte, logis-
tica, reguladores governamentais, formam esse sistema interconectado e interdepen-
dente, que geram resposta a partir de acdes e relacionamentos reciprocos. O aprendi-
zado de uma empresa e do Estado, no convivio com esse ecossistema, vai definir o
sucesso do seu negdcio e da regulacdo responsiva, especialmente no decorrer do tempo
e do desenvolvimento tecnoldgico. (DODGSON, 2014)

3 As atividades de normalizagdo e criacdo de padrdes tecnoldgicos, no Brasil, ocorrem
no ambito da Associacdo Brasileira de Normas Técnicas (ABNT), considerada o Foé-
rum Nacional da Normalizagdo, reconhecida como de utilidade pablica pela Lei 4.150,
de 21 de novembro de 1962. A ABNT é uma entidade privada, sem fins lucrativos,
membro fundador de varios organismos internacionais de normalizagdo, como a 1SO
(Organizacdo Internacional de Normalizacdo), entidade que congrega organismos de
padronizacdo e normalizagdo de 165 paises. Informacdo do site da 1SO.
<https://www.iso.org/about-us.html> Acessado em 19/05/2021.

4 “No dia 31 de dezembro de 2021, a CNIL (Comissdo Nacional de Informatica e
Liberdades), responsavel pela protecdo de dados na Franca, aplicou uma multa de 150
milhdes de euros contra o grupo Alphabet, dono do Google, e de 60 milhdes euros ao
grupo Meta, do Facebook. Somados, os valores correspondem a 210 milhdes de euros
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Esse sistema de fiscalizacdo e aplicacdo de penalidades, ndo sendo mundial-
mente estabelecida, através de uma colaboracdo em rede, ndo serd eficiente,
uma vez que as empresas podem se albergar em localidades com legislagédo
mais tolerante, como s6i acontecer com outros crimes financeiros, como lava-
gem de dinheiro.

Prever o risco e desenvolver medidas de precaucdo, estabelecendo a cola-
boracéo internacional, com fixacéo de padrdes técnicos e fiscalizacdo em rede,
trazem eficiéncia econémica e seguran¢a humanitaria para o desenvolvimento
de novas tecnologias. As atividades norteadas pela fungdo precaucional tém o
objetivo de “obter o maior grau possivel de prevencdo de danos, comprome-
tendo, minimamente, outros valores igualmente relevantes, como a livre inici-
ativa e o desenvolvimento econdmico (FALEIROS JUNIOR, 2020)

5. CONSIDERACOES FINAIS

Analisando a estrutura de incentivos da responsabilidade civil, tanto sub-
jetiva quanto objetiva, percebe-se que a capacidade danosa dos sistemas algo-
ritmicos alcancga patamares sistémicos, sem fronteiras, de dificil quantificacéo
e reparagdo individual dos danos. A reparagao coletiva dos danos ndo se mostra
satisfatoria para os efeitos do que se chama como “discriminagao algoritmica”.

O uso de sistemas de inteligéncia artificial demanda uma analise de pre-
caucdo, uma vez que seus riscos atuais apontam um cenario de incerteza e da-
nos humanitarios incalculaveis, podendo gerar um padrdo ruim e retroalimen-
tacdo de preconceitos e discriminacdes das mais variadas.

Assim, a responsabilidade civil deve ser antecipada ao dano, através da
exigéncia de acBes de precaucdo no desenvolvimento e uso da tecnologia, a
serem demonstradas através de estruturas de governanca, sujeitas a fiscaliza-
cao e penalizacdo pelo Estado e pela sociedade.

Apos a causacao do dano, a responsabilidade civil mostra-se complexa e,
além disso, tardia, posto que o dano causado pela discriminacdo algoritmica
toma proporgdes de alto impacto, de forma transnacional e desterritorializada,
ndo reparavel, adequadamente, de forma individualizada.

— cerca de R$ 1,3 bilhdo”. DE TILT, Gabriel Daros. Cookies rendem multa de 3,1
bilhdo a big techs; saiba qual o risco deles. Sdo Paulo: UOL, 2022. Disponivel em:
https://www.uol.com.br/tilt/noticias/redacao/2022/01/26/cookies-rendem-multa-de-r-
13-bilhao-a-big-techs-qual-e-o-perigo-deles.htm?cmpid=copiaecola. Acesso em:
14/07/2022
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A regulacéo estatal para exigir efetiva governanca e estruturas de compli-
ance de empresas que fazem uso de inteligéncia artificial e sistemas algoritmi-
cos deve ser efetiva, demandando prestacdo de contas e gerenciamento de ris-
cos claros e transparentes, desde o desenvolvimento da tecnologia, antes
mesmo do inicio do seu uso.

No entanto, frente ao mundo globalizado e as sociedades em rede, é in-
dispensavel um sistema internacional de colaboragdo entre nagdes e empresas,
tanto para desenvolver padrdes tecnoldgicos seguros, como para se estabelecer
o enforcement e a mudanca cultural para o uso humanitario da inteligéncia ar-
tificial.
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